Navodilo za vklop dvofaktorske avtentikacije (2FA) - SPIN

Uporabljena resitev 2FA se zagotavlja preko avtentikacijske aplikacije (generiranje unikatne ¢asovne
kode) namescene na drugi napravi npr. telefon, tablica.

2FA se v aplikaciji SPIN aktivira v sklopu zavihka »Podpora« pod rubriko »Dvostopenjska avtentikacija«.

Postopek:

1. v aplikaciji SPIN kliknite na gumb »Podpora« in nato gumb »Dvostopenjska avtentikacija«.

SPIN e Podpora

e Menjava gesla a Dvostopenjska avtentikacija & Obmocije delovanja

Slika: lzrez iz aplikacije SPIN za dostop in vkljucitev 2FA

Dvostopenjska avtentikacija

Dvostopenjska avtentikacija (2FA) bo vasemu SPIN racunu dodala dodatno raven varnosti, saj za prijavo zahteva vec kot le geslo.

Resitev 2FA je zagotovljena preko avtentikacijske aplikacije:
Predlagamo, da na mobilno napravo namestite TOTP (Time-Based One-Time Password) aplikacijo kot so npr. Google
Authenticator, Microsoft Authenticator, ... ter v TOTP aplikacijo dodate »sken« spodaj prikazane QR kode

Slika: lzrez navodila za vkljucitev 2FA

Na mobilni napravi (Android, 10S,...) je iz »trgovine« potrebno nalozZiti avtentikator (aplikacijo TOTP
(Time-based One-Time Password) predlagamo npr. Google Authenticator, Microsoft Authenticator.

Authenticator  Authenticator  Secure Signin

Slika: Primer ikon najbolj pogostih avtentikatorjev

2. 0d zagonu aplikacije avtentikatorja se pojavi moznost dodajanja »+«
3. Doloc¢i moznost dodajanja kode z mozZnostjo »scan«
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Slika: Primer QR kode za »scan«
4. Po prepoznani QR kodi bo avtentikator za uporabnisko ime zacel generirati 6 mestne Stevilke

5. V aplikaciji SPIN vpisite



- pod rubriko »Obstojece geslo« vase geslo za dostop do aplikacije SPIN
- pod rubriko »Koda« pa generirano Stevilko iz telefona (6 mestno Stevilo)

Ce imate na napravi nameséeno TOTP avtentikator aplikacijo, lahko tudi kliknete

V spodnji obrazec vnestite vase obstojece geslo in kodo, ki jo prepisete iz TOTP avtentikatorja

Obstojece geslo *

Slika: lzrez SPIN za vpis podatkov obstojeCega gesla in generirane kode avtentikatorja

Po pravilnem vpisu vam aplikacija SPIN sporoci, da je vasa »Dvostopenjska avtentikacija nastavljena«.



